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1. Общие положения 

Настоящая Методика оценки вреда, который может быть причинен субъектам персональных 

данных в случае нарушения законодательства о персональных данных (далее – Методика) 

разработана в соответствии с требованиями Закона №152-ФЗ1 и приказа Роскомнадзора №1782 и 

определяет порядок осуществления оценки вреда, который может быть причинен субъектам 

персональных данных (далее – ПДн) в случае нарушения Закона №152-ФЗ (далее – оценка вреда).  

Методика подготовлена в целях реализации требований действующего законодательства о 

персональных данных (далее – ПДн) в процессах Автономной некоммерческой организации "Центр 

регионального развития, реализации социально значимых проектов и поддержки общественных 

инициатив "Территория добра", а также с целью соблюдения прав субъектов ПДн.  

Оценка вреда проводится3:  

‒ с момента утверждения настоящей Методики или в случае изменения требований к 

оценке вреда, который может быть причинен субъектам ПДн при нарушении Закона №152-ФЗ; 

‒ в случае изменения требований, содержащихся в Законе №152-ФЗ и в нормативных 

правовых актах, принятых в соответствии с ним, неисполнение которых может повлечь причинение 

вреда субъектам ПДн;  

‒ в случае возникновения неправомерной или случайной передачи (предоставления, 

распространения, доступа) ПДн, повлекшей нарушение прав субъектов ПДн; 

‒     при существенном изменении процессов обработки ПДн в Компании. 

При проведении оценки вреда учитывается фактическая реализация Автономной 

некоммерческой организации "Центр регионального развития, реализации социально значимых 

проектов и поддержки общественных инициатив "Территория добра" необходимых мер, 

направленных на обеспечение выполнения обязанностей, предусмотренных Законом №152-ФЗ.  

2. Этапы проведения оценки вреда 

Оценка вреда проводится ответственным за организацию обработки ПДн, либо комиссией (в 

случае, если необходимо привлечение экспертов для проведения оценки) и в соответствии со 

следующими этапами: 

− определение состава комиссии4; 

− анализ процессов, в которых осуществляется обработка ПДн; 

− соотнесение процессов, в которых осуществляется обработка ПДн, со случаями, 

утверждёнными приказом Роскомнадзора №178; 

− формирование и подписание Акта оценки вреда. 

 
1 Федеральный закон от 27.07.2006 №152-ФЗ «О персональных данных».  
2 Приказ Федеральной службы по надзору в сфере связи, информационных технологий и массовых коммуникаций от 

27 октября 2022 г. № 178 «Об утверждении Требований к оценке вреда, который может быть причинен субъектам 

персональных данных в случае нарушения Федерального закона «О персональных данных» Федеральным законом 

Российской Федерации от 27.07.2006 №152-ФЗ «О персональных данных». 
3 В случае Инцидента с ПДн оценка вреда проводится с учетом требований приказа Роскомнадзора №178, а также с 

учетом категорий Субъектов ПДн и состава ПДн, в отношении которых установлен Инцидент с ПДн, возможного 

ущерба и соотношении принимаемых Компанией мер, направленных на минимизацию вреда, который может быть 

причинен в результате Инцидента с ПДн. Результаты оценки вреда с выводами о предполагаемых последствиях 

фиксируются в Уведомлении о факте неправомерной или случайной передачи (предоставления, распространения, 

доступа) ПДн, повлекшей нарушение прав субъектов ПДн, направляемом в Роскомнадзор и/или в результатах 

внутреннего расследования Инцидента с ПДн. 
4 В случае, если оценку вреда необходимо провести с привлечением экспертов, то создается комиссия. Комиссия 

формируется из работников Компании с учетом их специализации, которая необходима для проведения оценки вреда.  



  

 

3. Определение состава комиссии 

При проведении оценки вреда в случаях, когда для актуализации информации о процессах, в 

которых осуществляется обработка ПДн, и выявления в них актуальных рисков для субъектов ПДн 

требуется взаимодействие смежных подразделений Компании, может создаваться комиссия, в 

которую в качестве экспертов в рамках своей компетенции могут в том числе привлекаться5: 

− представители владельца процесса /этапов процесса обработки ПДн; 

− архитекторы автоматизированных систем (далее – АС); 

− специалисты по информационной безопасности. 

Состав комиссии определяется с учетом особенностей процессов, в которых осуществляется 

обработка ПДн, и используемых АС, и утверждается руководителем Компании. 

4. Анализ процессов, в которых осуществляется обработка ПДн  

До проведения оценки вреда анализируются процессы, в которых осуществляется обработка 

ПДн. При анализе процессов, в которых осуществляется обработка ПДн, в каждом процессе 

определяются: 

− категории субъектов ПДн; 

− категории и перечень обрабатываемых ПДн; 

− цель обработки ПДн; 

− правовые основания обработки ПДн; 

− действия, совершаемые с ПДн; 

− наличие/отсутствие третьих лиц, которым передаются обрабатываемые ПДн (в т.ч. 

иностранных третьих лиц).  

5. Cоотнесение процессов, в которых осуществляется обработка ПДн, со случаями, 

утверждёнными приказом Роскомнадзора №178 

Степень вреда, которая может быть причинена субъекту ПДн, определяется путем 

соотнесения случаев, при которых может быть причинен вред субъекту ПДн, с процессами, в 

которых осуществляется обработка ПДн.  

При выявлении случая/случаев, когда действия могут нанести вред субъекту ПДн, 

определяется одна из степеней вреда в соответствии с приказом Роскомнадзора №178:  

− высокая; 

− средняя; 

− низкая. 

Если по итогам проведенной оценки вреда установлено, что в рамках деятельности по 

обработке ПДн субъекту ПДн могут быть причинены различные степени вреда, подлежит 

применению более высокая степень вреда6. 

6. Формирование и подписание Акта оценки вреда 

По результатам оценки вреда формируется Акт оценки вреда по форме Приложения №1 к 

настоящей Методике.   

 
5 Привлекаются только работники Компании  
6 Если по результатам проведенной оценки вреда, было установлено, что деятельность не подпадает ни под один 

случай, утвержденный Роскомнадзором, в рамках которого может быть причинен вред субъекту ПДн, то в Акте, 

подготавливаемому по результатам оценки вреда, указывается; «деятельность Компании не подпадает под случаи, 

утвержденные приказом №178, в рамках нарушения Закона о персональных данных». 



  

 

Акт оценки вреда в электронной форме признается электронным документом, равнозначным 

акту оценки вреда на бумажном носителе, подписанному собственноручной подписью, если он 

пописан в соответствии с Законом №63-ФЗ7.  

 

7. Заключительные положения 

Настоящая Методика подлежит регулярному пересмотру с периодичностью не реже одного 

раза в три года, а также в случае изменения требований, содержащихся в Законе №152-ФЗ и в 

нормативных правовых актах, принятых в соответствии с ним, неисполнение которых может 

повлечь причинение вреда субъектам ПДн, а также в случае изменения требований к оценке вреда, 

установленных приказом Роскомнадзора №178.  

 

Приложение: Акт оценки вреда, который может быть причинен субъектам персональных данных 

в случае нарушения Федерального закона от 27.07.2006 №152-ФЗ «О персональных данных» 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

7 Федеральный закон от 06.04.2011 №63-ФЗ «Об электронной подписи» 


